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Informationssakerhetspolicy
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Denna informationssakerhetspolicy anger hur Ange kommun arbetar med
informationssékerhet och uttrycker kommunens stéd for och syn pa informationssakerhet.
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Dokumentnamn Dokumenttyp Omfattar
Informationssékerhetspolicy Policy Ange kommun
Dokumentégare Dokumentansvarig Publicering Informationsklass
Kommunchefen Informationssakerhetssamordnaren Intranat och internet allman
Faststalld Giltighetstid Beslutsinstans Diarienummer
KF 2017-11-27, § 91| Uppfolining sker senast ar 2023 Kommunfullmaktige KS 17/270

Denna policy upphéver tidigare Informationssakerhetspolicy KS 2009-02-04 § 14

Ange kommuns dokumentstruktur:

Politiska styrdokument:

Styrdokument — tjanstemannaniva:

Reglemente

Strategi

Mal och prioriteringar, ekonomisk plan
(Budgetdokumentet)

Policy
Plan, handlingsplan, atgardsplan

Politiska riktlinjer

Plan, handlingsplan, atgardsplan

Riktlinjer
Rutiner
Regler

Instruktioner
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1 Kommunens syn pa informationssakerhet

Informationssakerhetspolicyn redovisar kommunens viljeinriktning och stod
for Informationssékerhetsarbetet och syftar till att klarlagga

e mal,
e organisation, ansvar och roller samt
e riktlinjer for omraden av sarskild betydelse

Informationssékerhetsarbetet stodjer kommunens strategiska inriktning samt
ingar som en del i kommunens process for ledning och styrning.

Information &r en av kommunens mest strategiska resurser. Alla
verksamheter ar beroende av tillforlitlig information. Avbrott i tillganglighet
till information kan vara kritiskt och felaktig information kan ge allvarliga
konsekvenser for kommunens verksamhet eller tredje part.

Ledning och styrning av informationssakerheten konkretiseras i ett
ledningssystem for informationssakerhet som sakerstaller ratt niva pa
informationssékerhetsarbetet.

Kraven pa informationssakerheten utgar fran kommunens och
verksamhetens krav pa funktion och tillamplighet liksom legala krav,
forordningar, foreskrifter, avtal och sakerhetskrav. Med ratt
informationssékerhet uppnas hog kvalitet och god effektivitet i det dagliga
arbetet.

Risken for stérning ska minimeras samtidigt som skydd och atgard
kontinuerligt balanseras mot kostnader. Insatser utgar fran verksamhetens
behov och &r en del av kommunens totala riskhantering.

Kommunstyrelsen faststéller vilka system som ar samhallsviktiga.
Definitionen av samhéllsviktiga system ar den information som vid ett
bortfall eller en svar storning kan leda till stor risk eller fara for
befolkningens liv och hélsa, samhallets funktionalitet eller samhéllets
grundlaggande varden. Dessa system ska genomga en systemsékerhetsanalys
som utgor underlag for systemégares beslut om driftgodkénnande.

Ange kommun féljer etablerade standarder och végledningar for
informationssékerhet.

Policyn ska, av chef eller av denne utsedd person kommuniceras till samtliga
anstéllda vid nyanstéllning samt nér policyn ar ny eller reviderad. Policyn
ska vara kand och tillganglig i aktuell version pa kommunens Intranat och pa
kommunens hemsida.

Avtal och 6verenskommelser far inte skrivas som &sidosatter kraven i denna
policy. Informationssakerhetspolicyn ska faststallas i fullméktige.
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2 Bakgrund

Kommunens alla verksamheter ar beroende av att information ar tillgéanglig
for ratt person vid ratt tidpunkt samt att den &r korrekt och riktig samt utgér
ett bra verksamhetsstod.

Det finns manga hot mot vara informationstillgangar. For att sakerstélla att
informationen ar skyddad finns det sérskilda informationssékerhetskrav som
behover uppfyllas.

Med informationssakerhet avses skydd av informationstillgangar i syfte att
uppratthalla nodvandig niva pa sekretess, riktighet, tillganglighet och
sparbarhet.

e Sekretess, att information skyddas for obehorig insyn
e Riktighet, att information ar tillforlitlig, korrekt och fullstandig
e Tillganglighet, att information ar nabar vid rétt tillfalle

e Sparbarhet, att specifika aktiviteter som ror information kan sparas

Enkelt uttryckt kan informationssakerhet delas upp i tva delar. Den
administrativa sékerheten bestar av styrning, organisation, roller och ansvar,
liksom regelverk, processer och systematik. Den tekniska sékerheten &r den
delen som generellt beskrivs som IT-sékerhet. Har aterfinns natverk, servrar,
arbetsstationer, hard- och mjukvara samt serverrum och utrymme for
reservkraft, sdkerhetskopior etc.

Bilden nedan illustrerar skillnaden pa administrativ och teknisk sakerhet.

A

Informationssakerhet

Teknisk sakerhet

A

Administrativ sakerhet

policy &
regelverk

IT-sakerhet Fysisk sakerhet

rutiner )

Kommunikationssakerhet Datasédkerhet
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Den tekniska sékerheten forutsatter att det finns en administrativ sékerhet for
att ratt tekniska atgarder ska kunna vidtas. 1T-sakerhet ar alltsa endast en
mindre del av informationssékerhetsbegreppet.

3 Omfattning

Denna informationssakerhetspolicy géller for all verksamhet inom Ange
kommun, inklusive bolag.

Samtliga anstallda, politiker och extern personal omfattas av policyn och
dess tillhérande instruktioner.

Med informationstillgang avses all information oavsett om den behandlas i
ett IT-system, forkommer pa ett utskrivet papper, i ett anteckningsblock, som
ett samtal i korridoren eller i telefonen. Aven film, ljud och bild omfattas av
informationssakerhetsbegreppet.

Informationsséakerhet omfattar alla kommunens informationstillgangar.

4 Grundlaggande mal for informationssakerhetsarbetet

Ange kommuns informationssakerhetsarbete syftar till att uppfylla féljande
mal.

Medborgares ¢ Informationssékerhet ska bidra till att medborgare och
och intressenters andra intressenter ska kanna sig trygga vid

fortroende informationsutbyte med kommunen och var férmaga
att hantera kansliga personuppgifter.

Verksamhetens e Samtliga anstéllda inom kommunens verksamheter ska
informations- ha k&nnedom och kunskap om aktuellt regelverk
sakerhet betr&ffande informationssakerhet.

e Att grunden for ett systematiskt arbete resulterar i en
god informationssakerhet som ar anpassad efter
verksamhetens forutséattningar och behov.

e Det systematiska informationssékerhetsarbetet ska
minst omfatta informationsklassning, hot- och
riskanalys, incidenthantering, kontinuitetsplaner samt
uppféljning, atgarder och aterkoppling.

Informationssékerhetspolicy féor Ange kommun
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Ovéntade handelser i IT-systemen som kan leda till
negativa konsekvenser ska minimeras och foérebyggas.

Det ska finnas en kommunikationsplan som aktiveras
vid handelser som har paverkan pa
informationssékerheten.

Investeringar och information ska skyddas i paritet
med dess varde med beaktande av de negativa
konsekvenser som otillracklig sdkerhet kan medfora.

Det ska finnas dokumentation av samtliga IT-system.

Forfattningar

Uppfylla de krav som stalls pa informationssakerheten
i lagar, férordningar och foreskrifter.

Standarder

Arbetet med informationssakerhet ska folja etablerade
standarder for informationssakerhet

Krishantering

Hoten mot informationstillgangarna ska fortlopande
analyseras och informationssakerheten ses som en del
av kommunens krishanteringsplan, i syfte att stirka
formagan att driva verksamheten vidare i handelse av
en Kkris.

Samhallsviktiga
system

Obligatoriskt att systemsékerhetsanalys ska
genomfdras

Hotbilden ska I6pande analyseras och féljas upp
Forebyggande atgarder ska vidtagas

Kontrolleras sa att krishanteringsformagan uppréatthalls
Allvarliga incidenter ska anmadlas till tjansteman i
beredskap (TIB)
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5 Styrning av informationssakerheten

Informationssakerhetspolicyn ar det évergripande dokumentet som styr
kommunens informationssakerhet. Policyn anger informationssékerhetens
betydelse for kommunen och motsvarar den dversta delen i pyramiden. Ett
exempel dr att kommunen uttrycker att information ska vara tillganglig och
aterlasningsbart.

Policy
- Varfor 4
¥
Riktlinje
- vad - i

*
Instruktioner, Rutiner, Anvisningar
- P& vilket satt, hur och av vem -

Riktlinjerna beskriver vad som behover goras for att efterleva informations-
sakerhetspolicyn. Riktlinjerna motsvarar den mellersta nivan i pyramiden.
Ett exempel pa riktlinjer ar t.ex. att sakerhetskopiering ska genomforas.

Baserat pa riktlinjerna utformas instruktioner, rutiner och anvisningar som
anger hur rutiner och sakerhetslosningar ska utformas och tilldmpas. Detta
motsvarar pyramidens lagsta niva.

Den samlade dokumentationen tillsammans med de processer som ingar i ett
systematiskt informationssakerhetsarbete utgor ett ledningssystem for
informationssékerhet.

6 Organisation, roller och ansvar

Organisation, roller och férdelning av ansvar ska sékerstélla att IT-system och
tjanster kan administreras och hanteras pa ett sadant satt att det under hela sin
livstid bidrar till att stodja avsedd verksamhet och uppfylla
informationssakerhetspolicyns mal.

All information ska klassificeras utifran dess krav pa konfidentialitet (sekretess),
riktighet, tillganglighet och sparbarhet. Beroende pa vilken klassificering som
rader for en viss typ av information ska IT-system, tjanster, program och
informationsméngder vara identifierade och fortecknade.
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Kommunchefen (i samrad med forvaltningschef) utser systemégare och
informationsagare.

6.1 Organisation av informationssakerhetsarbetet

o Kommunfullmaktige uttrycker sin viljeinriktning i denna policy.

e Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssékerhetsarbete.

e Naé&rmsta chef ansvarar for att det finns rutiner som sékerstéller en
god efterlevnad av kommunens regelverk for informationssékerhet.

e Informationssakerhetssamordnaren har det 6vergripande och
strategiska ansvaret att leda, utveckla och samordna
informationssékerhetsarbetet.

e Informationségarna har det dvergripande och yttersta ansvaret for
informationen. Informationségaren avgor vilken information som far
hanteras, hur den hanteras och av vem.

e Systemdgarna har dvergripande ansvar for respektive system och
dess anvéandning. System ska uppfylla informationssakerhetskraven i
forhallande till verksamhetens behov, legala krav och sakerhetskrav.
Systemens informationsmangder ska klassificeras.

o Systemforvaltarna har det funktionella helhetsansvaret for ett system.
Systemforvaltaren fungerar i hog grad som systeméagarens utférare
och ser till att systemets funktionalitet uppratthalls samt att planerade
och beslutade aktiviteter genomfors i det dagliga arbetet.

e Alla som hanterar informationstillgangar har ett ansvar for att
informationssakerheten uppratthalls.

e |T-chefen eller motsvarande har det operativa ansvaret for att
uppfylla de krav som verksamheten stéller pa den tekniska IT-
infrastrukturen.

e |T-chefen eller motsvarande har ett sarskilt ansvar for den tekniska
IT-sékerheten. Arbetar i ndra samverkan med
informationssakerhetssamordnaren.

IT-sékerhet &r den miljé som faller under begreppet IT-infrastruktur.

e Informationssékerhetsrad eller motsvarande samordnar och planerar
overgripande aktiviteter och ar radgivande till ledningen och
kommunens forvaltningar
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7 Uppfoljning
Kommunstyrelsen/ledningen ska minst en gang per ar informera sig om hur

arbetet med informationssakerhet gar. Genomgangen gors vid den arliga
aktiviteten "ledningens genomgang”.

Uppfoljningen ska baseras pa underlag med rekommendationer som tas fram
av informationssékerhetssamordnaren.
Underlaget ska innefatta information om:

- Forandringar utanfor kommunen som kan paverka
informationssékerheten

- Utbildning (status och behov)

- Intraffade incidenter av storre paverkan pa verksamheten.

- Resultat fran genomforda granskningar

- Aktuella och planerade sékerhetsatgarder

- Rekommendationer till forbattringar

Resultatet fran denna uppféljning ska innefatta beslut om atgarder for att
forbéattra informationssékerheten samt tilldelning av resurser.

Om misstanke om oegentlighet uppstar ska detta utan fordrojning anmélas
till ndrmaste chef. I de fall regler inte foljs kan foljden bli disciplindra
atgarder. Om man kan formoda att brott mot lag har begatts lamnas
information till brottsutredande myndighet.
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